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ФЗ «О персональных данных»
Целью настоящего Федерального закона является
обеспечение защиты прав и свобод человека и
гражданина при обработке его персональных
данных, в том числе защиты прав на
неприкосновенность частной жизни, личную и
семейную тайну

Персональные данные (ПДн) - любая информация, 
относящаяся к определенному или определяемому
на основании такой информации физическому
лицу
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Ответственность
Лица, виновные в нарушении требований 152-ФЗ
"О персональных данных", несут:
- гражданскую,
- уголовную (см. УК, ст.137, 140, 155, 183, 272, 273, 
274, 292, 293),
- административную (см. КОАП, ст. 5.27, 5.39, 
13.11-13.14, 13.19, 19.4-19.7, 19.20, 20.25, 32.2),
- дисциплинарную (см. ТК, ст.81; ст.90; ст.195; 
ст.237; ст.391)
и иную предусмотренную законодательством РФ
ответственность (см. подзаконные акты по работе
с персональными данными, которые издаются в
субъектах РФ, ведомствах и организациях).
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Оператор

Основные понятия
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Основные действия
Определить цели и условия обработки ПДн

Получить согласие на обработку ПДн

Определить перечень необходимых сведений, 
отказаться от обработки «лишних» сведений

Уведомить субъектов, чьи ПДн получены не напрямую
от них

Реагировать на запросы со стороны субъектов ПДн в
части реализации их прав на ознакомление с тем, как
обрабатываются их данные

Определить порядок уничтожения ПДн

Уведомить Роскомнадзор об обработке ПДн (при
необходимости)
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Категории ПДн
I

Расовая, национальная принадлежность

Политические, религиозные и философские
убеждения

Состояние здоровья, интимная жизнь

II - Идентифицирующие и позволяющие
получить дополнительную информацию

III - Идентифицирующие данные

IV - Обезличенные и общедоступные
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Типовые ИСПДн
Более 100 000
(Россия или
субъект)

От 1000 до
100 000 ПДн
(отрасль или город)

До 1000 ПДн
(Организация)

I К1

II  К2 

III К2  К3 

IV К4 

«Порядок проведения классификации информационных
систем персональных данных»
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Средства защиты
К1 К2 К3

распр. локал. распр. локал. распр. локал.

Антивирусная защита + + + + + +

Защита от НСД + + + + + +

Выявление уязвимостей + + + + + +

Обнаружение вторжений + + +

Межсетевое экранирование + + +
Криптографическая защита + +



9www.verysell.ru

Лицензии и сертификаты
Лицензия ФСТЭК на ТЗКИ – не нужна

кроме предоставляющих услуги

Аттестация ИСПДн – не нужна
кроме государственных учреждений

достаточность принятых мер

Сертификация СЗИ для ИСПДн
ФСТЭК работает над декларацией соответствия

Лицензия ФСБ на использование
криптографических средств

Сертифицированные ФСБ криптографические
средства
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Услуги интегратора
Обследование

Проектирование
Частное техническое задание на создание СЗПДн

Проектирование

Разработка организационно-распорядительной
документации

Реализация и внедрение СЗПДн
Реализация СЗПДн

Передача в эксплуатацию

Повышение квалификации сотрудников

Аутсорсинг СЗПДн
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Обследование
В ходе обследования выполняются:
Обследование нормативно-распорядительной
документации

Интервьюирование пользователей ПДн и
обслуживающего персонала ИСПДн

Технический аудит ИСПДн и средств защиты ПДн

Отчет об обследовании включает:
Перечень обрабатываемых ПДн

Модель угроз

Классификация ИСПДн

Перечень рекомендуемых мероприятий

Уведомление в Роскомнадзор
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Трудозатраты
K1 K2 K3

Обследование ИСПДн 660 660 660

Проектирование СЗПДн 528 240 152

Ввод в эксплуатацию 160 120 80

Суммарные затраты 1348 1020 892
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Успешные проекты
Метафракс

Автотранскалий

Медиа-Сфера

Новая недвижимость

ПрессА

Телевидеоцентр

УралКалий
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Наши координаты
Телефон: (495) 777-26-26
Факс: (495) 777-26-29
Россия, 115419, Москва, 
2-ой Донской проезд, 7/1
www.verysell.ru; 
www.verysell.ru/verysell/projects
projects@verysell.ru

Техническая поддержка: 
Телефон: (495) 777-26-26 доб. 677
support.verysell.ru
tcrequest@verysell.ru
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